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摘要 
摘  要 
本文以某市劳动保障网网络安全体系为研究对象，基于 SSL 技术和 PKI 安
全体系，为某市劳动保障中心应用系统建立起完善的安全保障机制，保证某市劳
动保障中心当前以及今后信息系统的安全。整体安全体系提供以下安全机制：身
份合法性、信息保密性、信息完整性、传输安全性。本文首先简要说明了某市劳
动保障网安全的现状，指出了某市劳动保障网中存在的问题，同时也简要的说明
了本文的研究内容。随后进行了非常详细的功能需求分析，包括安全需求、开通
网上业务的需求、SSL 安全网管、扩展应用的安全需求、以及系统网络设计的需
求。根据以上需求，对系统进行总体及各个部分的设计。通过对各项功能的叙述
及流程图来说明实现的过程，完成该课题的研究。最后，对实现的过程进行测试，
测试说明这个课题能够正常应用，基本完成某市劳动保障网网络体系的要求。 
通过本项目的顺利实施，为某市的企业单位及个人提供先进的、安全的、方
便实用的网上办事服务功能，从而推进某市劳动保障信息化的建设水平，整体提
高劳动保障的工作效率与形象，最终建成全市统一、规范、完善的安全网上服务
应用系统平台。
某市劳动保障网网络安全服务项目的实施与开展意义重大：一是提高某市信
息化建设水平，共同构建“数字某市”；二是方便企业单位及个人使用网上办事服
务功能，做到“足不出户”办理相关手续；三是缓解劳动保障传统业务窗口的压力
强度，提高整体工作效率与形象。 
关键词：劳动保障；信息系统安全；信息化 
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Abstract 
Abstact
In this dissertation, we use the network security system of a city municipal labor 
security system as the research object, based on the SSL technology and PKI security 
system, to establish a sound security mechanism for the application system of a city 
labor and social security center, and to ensure that the city labor and social security 
center as well as the future information system. Overall security system provides the 
following security mechanisms: identity, information confidentiality, information 
integrity, transmission security. This paper briefly explains the current situation of the 
labor security network security in a city, and points out the problems in the work of a 
city.Then it analyzes the functional requirements of very detailed, including security 
requirements, online business needs, SSL, security requirements, security network 
management extension application and system network design requirements 
According to the above requirements, it makes the overall design of the system and 
the various parts of the system. Through the description of the various functions and 
flow chart to illustrate the process to achieve the research. Finally, the process of the 
implementation of the test, the test shows that the subject can be applied, the basic 
completion of the work of a city labor and social security network system 
requirements. 
Through the smooth implementation of the project, we can provide the enterprise 
units and individuals with advanced, safe, convenient and practical functions of the 
Internet service, so as to promote the construction level of labor and social security in 
a city and improve the work efficiency and image, and ultimately build the city's 
unified, standardized, perfect security service application system platform. 
And development of the implementation of the city Municipal Labor and social 
security network security services is of great significance: First, it is improve the 
construction level of city information, Co Construction of "digital city”. Second, to 
facilitate business units and individuals using online services, do "homes" for the 
relevant formalities. Third, it is to alleviate the labor protection of traditional business 
window on the intensity of pressure, improve the overall work efficiency and image. 
Key words：Labor Security; Information System Security; Information Technology
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第一章 绪论 
1.1 研究基础和研究意义 
某市社会保险管理信息系统建设，是以劳动和社会保障部推出的社会保险核
心平台及劳动保障就业两个系统为核心，充分借鉴和吸取国外和国内其他地区的
一些先进经验，并在此基础上建设的。经过多年的努力，系统建设取得了最初的
成绩，核心平台综合业务、养老保险和失业保险的缴费及支付、医疗保险结算等
子系统已逐步进入运行阶段。我们按照劳动和社会保障部的要求，统一和规范了
社会保险经办业务的操作，市本级社会保险经办业务已全面应用计算机信息系统
管理，整个指标体系完全符合国家劳动保障部指标要求并有所扩展，建立了市本
级基础资源数据库（生产区），目前社会保险信息系统、劳动就业系统已延伸到
某市的十个区县市劳动保障经办机构及劳动保障所、社区，医疗保险已联接定点
医疗机构 178 家，定点零售药店 188 家，系统 24 小时不间断运行，并开展了网
上劳动保障查询业务。 2006 年劳动保障业务涵盖了企业养老保险 36.68 万人、
失业保险 20.15 万人、医疗保险 55.82 万人、工伤保险 45.77 万人、生育保险 41.29
万人及 12.07 万人机关事业单位的医疗保险业务。劳动保障工作正全面向数字化
迈进。数字系统在社会劳动保障工作中正发挥着日趋重要的作用。现在，我们将
社会保险系统与就业服务系统延伸到区、县（市）和社区、劳动保障所，实现数
据大集中，分级管理模式[1]。 
为了运用信息技术向社会普及劳动保障知识，广泛宣传劳动保障法律、法规、
政策及业务流程，以快速、便捷的方式向市民提供咨询服务，我们开展了基于
Web 的某市劳动保障电话咨询服务中心的建设（劳动保障 12333 咨询服务中心）。
该系统的建设是基于就业服务信息系统和社会保险管理信息系统为基础进行的，
系统的规划和建设具有一定的超前性，满足国家劳动保障部《关于开展劳动保障
电话咨询服务的通知》要求。咨询服务中心接入号码“12333”于 2003 年 7 月 28
日正式开通，市民咨询问题主要集中在下岗再就业优惠证的发放、社会保险的参
保、接续及待遇享受，劳动合同的签订、劳动争议仲裁等热点问题上。同时，西
南地区首家提供劳动保障政策及相关数据信息查询的专业网站“劳动保障网”也
于当天正式开通运行，这是我们开辟的另一条以互联网传递信息的为民服务的新
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渠道。无论何时何地，只要登录 WWW. 12333.NET，即可获得劳动保障方面的
最新资讯信息及劳动保障相关政策法规、各类表格下载及信息查询等信息[2]。 
1.2 国内外研究现状 
1.2.1 国外研究现状 
1、法国：失业保险、补充养老金 
根据法国的相关规定，开发新技术的一个条件就是由失业保险信息体系一体
化的两个主要申请形式。因特网技术在里面(20,000 个工作站)和外面同时被应用，
这就方便了企业可以通过多个平台获取失业者的信息和求职者也可以最多的获
得需要聘用人员的企业信息。这个信息平台使企业可以直接为求职人员提供需要
的信息。补充养老保险通过计算机技术得以实现，这样的技术还在不断完善发展，
而且已经超出了单独使用电脑申报的范畴，还逐渐包含了信息互换。从而创造了
新一代的通讯学服务课题，这种服务是具有独特性的，而且具有普遍的得到此服
务的硬件设备：例如多种形式的通讯设备、因特网、各种互通的邮件方式。要求
相对少数的人员进入到传送和管理数据信息中，得到的信息安全性就明显提高。
这种形式使得信息传送的过程更加安全稳妥。因为这些数据不需要用人员输入信
息或者传送，由此可以减低人为发生的失误。数据信息用网络的形式，直接把数
据的源头传送到接收的地方。  
2、比利时：就业信息直接公告  
把就业信息向比利时国家社会保障部门发布，失业情况的各项数据信息以网
络平台直接的公告。这样的申报方式是比利时社会保障部门全部方案中的一部
分，意在缓解行政管理方面规章制度对用人单位的要求。  
比利时社会保障部门的这种方式对整个系统体系的影响：  
（1）没有书面的各种报告。优点在于避免了人为操作的影响。  
（2）使用全新的自动控制系统。优点在于速度得到进一步提高，安全性更强。  
（3）用人单位使用表格和数据自动化。优点在于人为操作减少，提高准确度。  
（4）全部的功能体现在一个报告里。优点在于减少对一个程序的操作环节。 
3、加拿大:就业信息 
在加拿大，以因特网技术为根本的许多电子政务平台得到很好的发展应用，
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我们主要学习一下就业信息服务方面，信息库把用人单位提供的全部工作机会整
整合集中在一个平台，有求职意愿的劳动者，只要登录因特网进入平台就可以得
到相关信息。 
加拿大政府以本国公民的立场考虑，把数据信息分类集中整合以后，再通过
信息平台给劳动者提供 20 个服务项目。劳动保障部门建立的“工作、工人、培
训和职业”方案为有求职意愿的劳动者提供了得到工作的机会、技术的培训、以
及关于工作的相关资讯、互动的培训和网络学习，并为处于转型期的加拿大公民
给予窗口服务项目。方案还向企业提供直接在因特上出具招聘岗位的信息。  
1.2.2 国内研究现状 
1、广州市人力资源和社会保障部门 
从广州市人力资源和社会保障部门获悉，为了不断提升社保业务的办理水平
和工作效率，方便市民及各类企业办理劳动保障相关业务，目前广州市劳动保障
信息网(www.gzlss.gov.cn)开通了 5 项劳动保障业务，参保单位在该网成功办理的
社会保险业务，原则上不再需要提交任何纸质材料给社会保险经办机构，实现足
不出户就可以办理社会保险业务。 
市劳动和社会保障局有关负责人表示，网上办理劳动保障业务具有申报操作
便民高效、数据准确安全等特点。目前可在广州劳动保障信息网上办理的社会保
险业务有 5 项，包括新增人员办理参保、减少人员办理停保、单位和个人申报缴
费、单位基本信息查询及修改、个人基本信息查询及修改，今后劳动保障部门还
会不断扩大业务办理网上实现的范围。 
劳保部门特别提醒，为了保证网上办理社会保障业务信息安全、真实、可靠，
根据《中华人民共和国电子签名法》的要求，参保的用人单位在劳动保障网上办
理社会保险相关业务必须通过数字证书的验证。办理数字证书的方法，可以查阅
广州市数字证书管理中心网站(www.gzca.gd.cn)。 
此外，为配合广州市政府推出的市民电子邮局服务，广州市信息中心将为参
保单位开通免费的电子邮箱服务，广州市社会保险基金管理中心将逐步通过电子
邮局发送关于社会保险的缴费信息、社保政策、办事规定、业务通知等信息给参
保单位。办理市民电子邮局，可登录广州市市民电子邮局网站(www.gzemail.cn)
查询办理。 
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2、珠海市劳动和社会保障局: 
为了推进珠海市劳动保障数字化管理的应用，维护企业用工和雇员的合法权
益，为企业用工手续和办理社会保险提供便利，提高工作效率，根据《中华人民
共和国电子签名法》，市人力资源和社会保障数据管理中心自己开发研制了新的
网络业务办理系统。这个系统第一次引进了数字证书的手段，具有用人单位申报
信息安全准确，使用简单效率高等特点，并经珠海市一些用人单位试用，普遍反
应使用效果较好。 
用人单位可以自己在珠海市电子政务数字证书或者珠海市电子商务数字证
书中选择更适合的。办理珠海市 CA 数字证书认证需要填写要求单位的相关申请
表格，用人单位办理的人员要持自己的身份证和单位的营业执照副本原件、复印
件和组织机构代码证书复印件到珠海市公司办理单位数字证书认证。 
通过以上手续办理劳动保障网上申报分别按劳动用工备案和社会保险业务
办理开户登记，填写各类申请表格进行审核。 
1.3 主要研究内容及特色 
根据国内外经济发达地区的成功经验，开展劳动保障网上服务业务，通过网
上办理企业单位及个人各类社会保险是大势所趋，是信息社会高速发展的必然结
果。在某市，通过开通劳动保障网上服务业务，企业和个人可以通过互联网实现
劳动保障业务的网上办理，可以大大缓解当前劳动保障大厅窗口的业务压力，提
高服务形象。但在开展网上服务的同时，因为涉及到企业单位及个人的敏感信息
及大量数据，关系到广大市民的切身利益，对身份认证、加密传输、防篡改、防
抵赖的需求较高、安全问题成为开展劳动保障网上服务的重中之重，不容忽视。
也正是因为安全问题，某市的劳动保障在网上办事服务方面一直没有实质的内容
和具体的服务功能[3]。 
通过结合国内外的先进经验，PKI/CA 技术是解决网上业务安全问题比较成
熟的手段，2005 年 4 月 1 日，《电子签名法》在中国正式施行，确立了数字签名
的法律地位；2006 年 7 月 18 日，某市数字证书认证中心的正式揭牌成立，填补
了某市信息安全基础设施的空白，为本项目的开展奠定了安全基础[4]。 
基于以上，“某市劳动保障网网络安全服务项目”通过采用某市数字证书认证
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中心签发的数字证书和认证服务及其它配套安全设备与措施来解决安全问题，通
过学习省外劳动保障网上服务的成功经验并结合自身系统的特点进行细致的技
术调研来进行应用系统的开发，从而面向企业单位和个人提供一套功能完善、方
便实用的安全网上服务应用平台。 
1.4 本课题的逻辑组织结构 
全文分成五章，各章内容组织如下： 
第一章主要分析了论文研究的背景以及我国社会保障网络安全体系现状分
析，并将本文的研究内容和主要工作进行了说明。 
第二章对现有的社会保障业务安全系统进行结构的描述和具体需求进行分
析，并提出新型社会保障安全体系的具体需求和预期的功能目标。 
第三章中根据需求分析的结果，对社会保障安全体系的总体架构设计以及该
系统的运行环境作了图表及文字的叙述。 
第四章中我们系统介绍整个某市社会保障安全系统的实施过程，详细描述了
在本课题实施之前的实验室模拟测试、实际环境模拟测试和实施之后的验证测试
过程。 
第五章首先对全文概况性的总结和分析，探讨了存在的问题以及未来的解决
方案，同时对社会保障安全体系作了发展的下一阶段简介。
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